
 

Formazione sulle Competenze Digitali 

Cybersicurezza e Cyberbullismo 

Destinatari: 

Dirigenti scolastici, DSGA, personale ATA, docenti di ogni ordine e grado. 

Durata: 

30 ore formative 

Premessa e finalità generali: 

Il tema della cybersicurezza è oggi cruciale non solo per i professionisti del settore informatico, ma 

anche per tutto il personale scolastico che quotidianamente utilizza strumenti digitali. Conoscere i 

rischi e le minacce della rete è fondamentale per proteggere i dati personali, garantire la sicurezza 

degli studenti e promuovere un uso consapevole delle tecnologie. 

Accanto a questo, il fenomeno del cyberbullismo rappresenta una delle emergenze educative del 

nostro tempo: la scuola è chiamata a fornire risposte efficaci, promuovendo nei docenti competenze 

utili a prevenire e gestire situazioni problematiche. 

Obiettivi formativi specifici: 

• Sensibilizzare i partecipanti sui principali rischi informatici e sulle tecniche di protezione. 

• Aumentare la consapevolezza sull’uso sicuro di dispositivi e piattaforme digitali. 

• Fornire conoscenze pratiche per difendersi da attacchi come phishing, furto di dati e accessi 

non autorizzati. 

• Acquisire competenze per promuovere buone pratiche digitali all’interno della comunità 

scolastica. 

• Sviluppare strumenti educativi e relazionali per contrastare il fenomeno del cyberbullismo. 

Contenuti e scelte metodologiche: 

Il percorso si articolerà in moduli che guideranno i docenti dall’introduzione alle minacce 

informatiche fino all’analisi di casi concreti. I contenuti principali includono: 

• Cos’è la cybersecurity e perché è centrale nella vita quotidiana. 

• Struttura e funzionamento delle reti informatiche. 

• Tecniche di difesa per dispositivi mobili (smartphone e tablet). 
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• Protezione da phishing e furti di dati. 

• Gestione sicura delle password e dei sistemi di autenticazione. 

• Analisi delle più diffuse minacce informatiche e delle strategie di attacco degli hacker. 

• Buone pratiche di protezione in rete. 

• Aspetti educativi legati al cyberbullismo: prevenzione, riconoscimento e intervento. 

Metodologia: 

Il percorso si avvarrà di metodologie attive, con il supporto del cooperative learning e di 

simulazioni pratiche. Verranno proposti casi studio, esercitazioni e discussioni per stimolare nei 

docenti un approccio critico e consapevole. 

Il Dirigente Scolastico  

Prof.ssa Olimpia M.T. SAVARESE 
Documento informatico firmato digitalmente  

ai sensi del D.Lgs. n. 82/2005 e norme correlate  
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